                                    Телефонное мошенничество

         На сегодняшний день одни из самых популярных видов мошенничества  - телефонные и через сеть Интернет. Ежедневно жертвами злоумышленников становятся все слои населения, ограничений в возрасте, месте жительства и социальном положении нет. 
         Расследование телефонного мошенничества значительно осложняется тем, что преступник может действовать на расстоянии, находясь в другом населенном пункте. Новые виды мошенничества с использованием сотовой связи появляются довольно часто. Стать жертвой такого преступления   может даже самый осторожный владелец мобильного телефона. Лучшая профилактика телефонного мошенничества, позволяющая значительно снизить преступность в этой сфере, это внимательность и максимальная осведомленность о методах, которыми пользуются такие преступники. 
       Одним из распространенных видов мошенничества  являются звонки  на телефон о «блокировке банковской карты», а также СМС-сообщения. Потерпевшему на мобильный телефон поступает звонок или приходит СМС-сообщение с текстом «Ваша карта заблокирована, либо аннулирована» и указывается номер телефона, по которому необходимо обратиться. После звонка преступник узнает у потерпевшего номер карты, ФИО, и сумму на карте, после чего просит пройти к банкомату (терминалу), и произвести ряд манипуляций, якобы с целью установления новых паролей, а также возврата принадлежащей потерпевшему денежной суммы.
         Если Вам поступили звонки и СМС-сообщения такого рода, необходимо:
-  ни в коем случае не перезванивать на предлагаемые номера;
- если все же возникли какие-либо сомнения, необходимо перезвонить на номер телефона, указанный на оборотной стороне банковской карты и уже с оператором выяснить интересующие вопросы;
- если гражданин все же позвонил по указанному в сообщении номеру и после общения с неизвестным его сомнения в полученной информации подтвердились, то ни в коем случае не надо идти к банкомату, терминалу, как этого требуют мошенники, а необходимо пройти в ближайшее отделение банка и уточнить информацию у сотрудников банка;
- также необходимо знать, что раздел в меню банкомата (терминала) «платежи и переводы» используется лишь для перевода денежных средств и ни в коем случае не для разблокировки банковской карты.
        Таким образом, чтобы не стать жертвами мошенников, необходимо быть более внимательными, по возможности проверять информацию, озвученную возможными мошенниками (у представителей банков, знакомых, родственников,) тем более, если вас просят произвести какие-либо действия, связанные с передачей денежных средств. Ни при каких обстоятельствах нельзя передавать персональные данные о себе и об имеющихся в наличии банковских картах.
        Внимание! Чаще всего мошенниками используются абонентские номера телефонов: 
4955604921, 4955604914, 4955604912, 4955604863, 4955604894, 4955604913, 4955604869, 4955604873, 4955604926, 4951505936, 4952182307, 4959759243,49550409294, 9057328434, 4950409895, 4951192732,4952035791, 4993920272, 4951502881, 4951538015, 495130689, 4951186056, 4951263340, 4951621513, 49550409318, 4951208787, 4951505936, 4952408718, 4956452045, 4951787856, 4956186005, 4951915670, 4952125064, 49551859622, 4950409901, 4951502881, 89205080802, 4956618858, 9014084792, 4950409301, 4950409330, 4951822568, 4951268667, 4951460432, 4959759241, 4959759157, 4954890167, 4952184435, 49551463818, 4954615350, 4951474461, 4993920280, 4959759246, 4951910149, 49551536982, 4950409923, 4952055679, 4952075587, 49551307237, 4950409867, 4950409920, 4950409881, 4956410387, 4951890518, 4952525933, 4950409916, 4950409309, 4950409873, 49548115651, 4951502077, 4950409880, 4952142996, 4950409912, 4952408718.
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